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О компании Сегежа Групп

13 000 работников,

несколько тысяч ПК



Зачем нужна защита конфиденциальной информации ?

Информация, «утечка» которой может нанести реальный финансовый ущерб:

Стратегические и инвестиционные планы компании

Информация о готовящихся сделках M&A

События, потенциально оказывающие негативное влияющие на капитализацию 

компании

Персональные данные работников

Сведения об участниках и предложениях закупочных процедур

Информация о разработке и результатах испытаний новых 

видов продукции



Ключевые аспекты комплексной защиты конфиденциальной информации

Документальная 

поддержка

Техническая

(инструментальная)

поддержка
Организация

процесса

защиты



Документальная поддержка



Инструменты защиты КИ от внешнего нарушителя

Защита хостов от аномальной активности (нарушитель уже внутри):

Антивирус EDR
Система анализа сетевого 

трафика

Превентивная защита 

(нарушитель еще не проник)

Почтовая песочница

Платформа обучения персонала и 

контроля защищенности

Межсетевой экран



Основные каналы «утечки» КИ. Модель внутреннего нарушителя

Запись на внешние 

накопители

Почтовая 

отправка, 

мессенджеры 

Печать

Запись в «облачное» 

хранилище

Фотоснимок с экрана 

ПК или мобильного 

устройства



Канал: «Запись на внешние накопители»

• Работа с внешними накопителями должна быть 

заблокирована на всех ПК

• Доступ к внешним накопителям должен выдаваться под 

конкретные задачи и должен носить временной характер

• Вся записываемая информация должна быть зафиксирована 

в журналах DLP системы



Каналы «Почтовая отправка, мессенджеры», «Печать»

• Вся отправка на внешнюю почту должна быть 

зафиксирована в журналах DLP системы

• Особое внимание отправкам на почтовые ящики gmail.com, 

yandex.ru, mail.ru, rambler.ru и т.д.

• Также интересен момент, когда пользователь отправляет 

письмо «сам себе»



Канал: «Фотоснимок экрана»

• Современные системы позволяют детектировать камеру, 

направленную на экран и регистрировать инцидент *

* В процессе опытной эксплуатации



Канал утечки: «Облачные хранилища»

• Использование «внешних» облачных  хранилищ должно 

быть заблокировано средствами NGFW

• В случае крайней необходимости, возможно скачивание 

информации с внешнего облачного хранилища с 

привлечением работника информационной безопасности



Организация процесса защиты конфиденциальной информации от 

внутреннего нарушителя

• Обязательно наличие выделенного специалиста для мониторинга движения 

конфиденциальной информации

Загрузка не менее 50%

Желателен предыдущий опыт работы в силовых структурах (например, 

ФСБ)

• Необходимо настроить отчеты для ежедневного мониторинга каналов «утечки»

• Отправки на внешнюю почту

• Записи на внешние носители информации

• Снимки с экрана

• Движение документов с грифом «Коммерческая тайна»

• Отчетов по политикам DLP «утечка данных»

• Каждый выявленный факт потенциального нарушения Положения о 

защите конфиденциальной информации регистрируется как инцидент 

информационной безопасности и подлежит тщательному разбору в 

определенные сроки 



Организация передачи конфиденциальной информации внешней организации

Обязательно наличие соглашения о конфиденциальности (NDA), 

предусматривающего финансовую ответственность в случае разглашения

На передаваемых документах обязательно проставление грифа «Коммерческая 

тайна»

Каждый факт передачи документов должен регистрироваться в специальном 

журнале учета конфиденциальных документов



Пропаганда ответственности за передачу конфиденциальной информации

Цели: 

• каждый работник должен понимать, какая информация является конфиденциальной 

• каждый работник должен понимать, что за разглашением последует административная или уголовная 

ответственность

• каждый работник должен понимать, что современные технические средства позволяют очень эффективно 

«поймать» нарушителя

Методы достижения:

Периодические 

предупреждающие почтовые 

рассылки об ответственности

Применение 

административных 

санкций к выявленным 

нарушителям, предача 

кейсов широкой огласке 

внутри компании

Вывод 

предупреждающей 

информации на 

ScreenSaver

Проведение в режиме 

онлайн обучающих 

курсов с 

последующим 

тестированием



Расследование инцидентов

При подозрении на «утечку» конфиденциальной информации необходимо 

1) Установить круг лиц, имевших доступ к информации

2) Проверить движение информации через основные каналы утечки

3) Принять меры к уменьшению вероятности повторения инцидента



Важна централизация сбора информации DLP системой

• Для получения отчетов событий, 

включающих почтовые сообщения 

и информацию с персонального 

компьютера, в хронологическом 

порядке целесообразно реализовать 

централизованную архитектуру 

реализации DLP системы



GDPR

GDPR – европейский регламент о защите 

персональных данных, вступил в силу 25 мая 2018 

года.

Предусмотрена ответственность за невыполнение в 

размере 20 000 000 евро или до 4 % от годового 

мирового оборота компании за предыдущий 

финансовый год, в зависимости от того, что больше

Несмотря на то, что DLP система позволяет выявить 

утечку персональных данных и фактически стоит на 

защите GDPR, для легализации ее использования в 

Европе требуется очень тщательная юридическая 

подготовка.

По совокупности факторов (в т.ч. из-за 

незначительной концентрации конфиденциальной 

информации в европейских активах) было принято 

решение  решение не использовать DLP в Европе 

DLP



Перспективные направления защиты информации

«Маркировка» документов 

для точного определения 

автора при обнаружении 

утечки

MDM и MAM решения для 

защиты документов от 

копирования и пересылки 

через мобильные устройства

Техническая невозможность 

чтения документа на 

несанкционированных 

устройствах



Ваши вопросы


