
Идеальная DLP. 
Что нужно для счастья?
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Главный эксперт
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Как измерить идеальность?

Идеальная DLP-система – это система, которой не существует —
ее нет, а ее функции выполняются в нужный момент времени, 
в необходимом месте (причем в это время система несет 100% расчетную 
нагрузку), не затрачивая на это вещества, энергии, времени и финансов.

Самая лучшая деталь в танке та, которой в нем нет! Действительно — она 
уж точно не сломается и не сгорит…

М. И. Кошкин, главный конструктор танка Т-34

Сложно измерить идеальность, потому что 
критерии у каждого свои. 

Измеряй измеримое и делай 
неизмеримое измеримым. 

Галилео-Галилей

Идеальность и в чем она измеряется
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Появляться в нужный 
момент в нужном месте
Система сама себя поддерживает и оптимизирует. 
Но решения сама пока принимать не может.

Самоисполнение
Система с искусственным интеллектом. 
Ты ей говоришь, что нужно защищать, 
где и как, и она сама себя настроит и будет 
реагировать на инциденты. Человек только 
контролирует.

Идеальная система –
это функция
Функция выполняется, но нет инструмента 
(ядра и т.д.). Продукты, системы сами себя 
контролируют.

Функция становится 
не нужной 
Нет предпосылок к утечке, нет каналов утечки, 
нет информации, которую нужно защищать. 

Наивысшая степень идеальности

Первая степень идеальности
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Текущие вызовы для DLP

15 ТБ
объем трафика в сутки

Количество 
контролируемых 
каналов

выросло 

в 4 раза

Объем 
хранения

вырос 

в 5 раз

Объем КТС

вырос 

в 5 раз

Количество 
выявляемых 
инцидентов

выросло 

в 10 раз

3 млн
сообщений в сутки

2,5 млн
файлов в сутки

<15%
средний False Positive
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«Если развивать что то одно, то изменится и всё, 
что находится вокруг»

Пауло Коэльо (1947 по настоящее время) —
бразильский прозаик и поэт

Эффективность и простота 
правил контроля

«Простота не предшествует сложности, 
а вытекает из нее»

Алан Перлис (1922–1990) —
американский учёный в области информатики

Открытость системы

«Не имей сто рублей, а имей сто друзей»

Народная мудрость

Защищенность Надежность

Прозрачность

Масштабируемость и гибкость

«Только имея под ногами 
надежную опору, можно далеко 
прыгнуть»

Эрих Мария Ремарк (1898-1970) —
немецкий писатель

«Того, кто не задумывается о далеких трудностях, 
поджидают близкие неприятности»

Конфуций (551-479 до н.э.) —
восточный философ

«Стекло, хоть и прозрачное, тоже преграда»

Саид-Хасан Кацаев (род. в 1966) — чеченский писатель

Критерии идеальности DLP

DLP
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DLP Система — это не только комплекс 
технологий и технических средств, 
блокирующих передачу защищаемой 
информации, но и люди вовлечённые 
в процессы верификации инцидентов, 
администраторы сопровождения 
программно-технической части, а также 
процессы детального расследования уже 
произошедших инцидентов и выявление 
слабых мест в безопасности до наступления 
инцидента.

Data Leakage Prevention — возможность вовремя остановить утечку 
критичных данных на основании построенных заранее правил.

Люди

Процесс

Технологии DLP

Что такое DLP и почему это система
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Спасибо за внимание!

Повышение уровня идеальности 
системы вместе – это и есть Счастье!

Счастье есть?

Нет пути к счастью, счастье –
это путь!

Будда


