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Разведка по открытым источникам

OSINT - сбор и анализ разведывательной 
информации, полученной из общедоступных 
источников

“90 процентов разведданных приходит из 
открытых источников и только 10 — за счёт 
работы агентуры” – генерал С. Уилсон

Open-source intelligence (OSINT) is data collected from publicly 
available sources to be used in an intelligence context.
In the intelligence community, the term "open" refers to overt, 
publicly available sources (as opposed to covert or clandestine 
sources).

iam.ru/worlds.htm
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01 Персональные данные в документах
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Издержки «бумажной безопасности»
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02 Поиск утечек в облаках Amazon S3

Пример адреса: /email/attachmail/120/inbox/12292/dev_globalcrm_ru.zip
Угадываем адрес корзины Амазон: http://globalcrm.s3.amazonaws.com/
Специализированный поисковик: GRAYHAT WARFARE
https://buckets.grayhatwarfare.com/

http://globalcrm.s3.amazonaws.com/email/attachmail/120/inbox/12292/dev_globalcrm_ru.zip
http://globalcrm.s3.amazonaws.com/
https://buckets.grayhatwarfare.com/
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Пример улова: Azure for Defense, презентация с грифом 
Microsoft Confidential
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Средства поиска по облачным хранилищам: 
GrayHatWarfare и другие

•https://digi.ninja/projects/bucket_finder.php

•https://github.com/gwen001/s3-buckets-finder

•https://github.com/swisskyrepo/PayloadsAllTheThings/tree/master/AWS%20Amazon%20Bucket%20S3

•https://github.com/brianwarehime/inSp3ctor

•https://github.com/boto/boto

•https://github.com/GeneralTesler/mubrute

https://digi.ninja/projects/bucket_finder.php
https://github.com/gwen001/s3-buckets-finder
https://github.com/swisskyrepo/PayloadsAllTheThings/tree/master/AWS Amazon Bucket S3
https://github.com/brianwarehime/inSp3ctor
https://github.com/boto/boto
https://github.com/GeneralTesler/mubrute
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OSINT в цифровом мире: Shodan.io

Инструкция Shodan – iam.ru/worlds.htm
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03 Поиск открытых баз Mongo DB

Поисковая система: shodan.io (порт 27017)

Запрос: all:"mongodb server information" all:"metrics "country:"cn"
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04 Поиск открытых баз Elasticsearch
Поисковая система: shodan.io
Запрос: «port:"9200" all:"elastic indices"»

А также: Lampyre, LeakLooker, BinaryEdge, Censys и т.д
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05 Уязвимости видеоконференцсвязи

Голландский журналист, используя открытые данные 
из Твиттера, проник на закрытое видеосовещание 
министров обороны ЕС
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Данные систем видеонаблюдения



#PHDaysphdays.com

Сегодня беззащитны даже спецслужбы
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06 Уязвимости массовых приложений

site:trello.com пароль



#PHDaysphdays.com

07 Web-архивы и кэш поисковых машин
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08 Анализ трендов и прогноз событий
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09 Извлекаем данные о секретной поставке 
из открытых логистических баз
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Улов – спецификация оснащения секретного центра
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10 Шпионят гаджеты  
напольные весы в сговоре с фитнес-браслетом разоблачили 
неверного мужа



Спасибо! ;-) Вопросы?

Масалович Андрей Игоревич

http://www.infosystems.ru

http://www.iam.ru 

avalanche100500@gmail.com

youtube.com/c/KiberDed/about

АИС – учись, или до свидания

mailto:avalanche100500@gmail.com

