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Организации - мишени атак на данные. Платежные и финансовые организации 

впереди. 

https://securelist.ru/spam-and-phishing-in-q2-2018/91014/ - Лаборатория Касперского

https://securelist.ru/spam-and-phishing-in-q2-2018/91014/
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Что необходимо защищать в финансовой организации  

Финансовые 
данные

Персональные 
данные

Внутренняя 
информация об 
Анализе рынков

Информация о 
Стратегическом 

развитии

Планы Развития 
Коммерческих 

продуктов

Сведения о 
Реальной 

инфраструктуре

Сведения об 
обеспечении 
безопасности 

бизнеса

И т.д. и т.п.
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Традиционные каналы утечки данных

КИС

Печать

АРМ

Отчуждаемые НИ

КЭП

Интернет

Защищаемая 
информация

Внешняя 
среда

Эти самые разные сотрудники…
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Корпоративные ИС, в которых живет защищаемая информация

Системы 
контроля над 

утечками данных
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Меры контроля над утечками данных

• Категорирование информации

• Категорирование систем обработки информации

• Категорирование сотрудников

• Определение правил Управления/блокировки внешних устройств

• Определение правил Управления доступом к почте/интернету/печати

• Определение правил использования ресурсов КИС

• Организация повышения осведомленности сотрудников

• Организация реагирования на инциденты

Организационные 
меры

• Техническая реализация управления доступом

• Регистрация/хранение событий доступа к ресурсам

• Внедрение классических DLP-систем и Контентный 
анализ информации в каналах

• Внедрение DAM и Анализ трафика доступа к БД

• Внедрение систем управления инцидентами

Технические меры



Организация процессов реагирования на инциденты утечки данных

Видеть

Понимать

Анализир
овать

Реагирова
ть

Улучшать

Учиться 
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Вот и всё

Спасибо за внимание


