
Роман
Подкопаев

КАК ПОВЫСИТЬ 
ЭФФЕКТИВНОСТЬ DLP?
Защита данных внутри периметра



ТРЕНДЫ ИБ

Удаленные 
сотрудники 

стали нормой

Географическая 
распределенность

рабочих мест

ИТ-периметры 
становятся 
размытыми

Доля утечек выросла в 8 раз



DLP - самое популярное
ИБ решение в России

DLP

DCAP

SIEM, SOC 
и др.

67,6%

32%

0,4%

*В категории Мониторинг, исследование и анализ.

Яндекс.Wordstat, май 2021 



В ЧЕМ 
ПРИЧИНА?



- Аудит данных в файловых хранилищах
- Выявление нарушений, 

связанных с хранением и доступом 
- Контроль изменений 

содержимого файлов и папок

Что такое DCAP?

(Data-Centric Audit and Protection)



DLP И DCAP. ВОЗМОЖНОСТИ



ЧТОБЫ ЗАЩИТИТЬ 
ДАННЫЕ, ВАЖНО ЗНАТЬ

Какие документы 
и файлы содержат 
важную информацию? 

Объем таких данных, 
где они хранятся?

Кто владелец? У кого 
есть доступ к просмотру 
и редактированию?



КАК РАБОТАЕТ MAKVES DCAP?

Сбор информации
из баз данных, Active Directory, 
рабочих станций, почтовых 
серверов и облачных сервисов

Оценка рисков
Избыточные права, доступ 
к файлам и почтовым адресам

Анализ файлов 
Внешние атрибуты и 
содержимое документов, 
Формирование списка особо 
защищенных документов

1 4

2 Непрерывный мониторинг
Изменение прав доступа 
в Active Directory и любые 
действия пользователей

5

Матрица доступа
пользователей к файлам, 
папкам и почтовым ящикам

3 Актуальность файлов 
и учетных записей
Поиск дубликатов, устаревших 
данных и учетных записей

6



СЛУЧАИ ИЗ 
ПРАКТИКИ



Файлы и папки 
с ненаследуемыми 

правами

Сотни и тысячи 
неактивных 

пользователей

Персональные 
данные в открытом 

доступе

Типовая IT-инфраструктура

Незащищенные 
дубликаты и копии

Доступ к чужим 
почтовым ящикам

“Временный” доступ 
для аудиторов



ACTIVE 
DIRECTORY

Текущие уровни 
прав доступа

Контроль событий 
и действий —
LogOn, logOff...

Уведомления о 
действиях с файлами 

и объектами AD

Контроль 
изменений 

прав

ДОСТУП 
К ПОЧТЕ

Наличие доступа 
к чужой почте

Анализ 
почтовых 
событий

Подключенные 
ящики и списки 

рассылок

Количество 
элементов 

и размеры папок

АНАЛИЗ
СОБЫТИЙ

Построение модели 
нормального поведения

Фиксация аномалий 
и уведомления

Анализ рисков 
и рекомендации

УПРАВЛЕНИЕ 
ПРАВАМИ

Удаление доступа 
к файлам и папкам

Настройка 
разрешений -

просмотр, 
скачивание

Гибкая настройка 
ролей в системе-
администратор, 
инспектор и др.

Анализ 
файловых 
хранилищ

Текущие 
уровни 
доступа

Выявление 
коллизий прав 

доступа

Поиск 
“эффективных” 

владельцев
Анализ и 

категорировани
е: ФЗ-152, 

GDPR...

Интеллек-
туальный 

поиск

Дубликаты и 
устаревшие 

файлы

ДОКУМЕНТЫ 
И ФАЙЛЫ

ВОЗМОЖНОСТИ 
MAKVES DCAP



В РЕЕСТРЕ РОССИЙСКОГО ПО
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Аудит данных: 
файловые хранилища, 
Active Directory, БД, 
почтовые серверы

DLP+DCAP

Категоризация данных
ФЗ-152, ФСТЭК, GDPR, 
PCI DSS, коммерческая 
тайна и другие

Контроль управления 
доступом к файлам 
и почтовым ящикам 

Предотвращение утечек
Защита данных внутри 
инфраструктуры и при 
пересечении периметра



Проверьте, что 
хранится в 
сетевых папках 
и на ПК.

Изучите действия 
пользователей с 
ценными файлами 
и права доступа.

Классификация 
данных (152-ФЗ, 
ФСТЭК, GDPR, 
коммерческая 
тайна...)

1 2 3

Сформируйте отчет об уязвимостях и внесите 
корректировки для снижения рисков:

КАК НАВЕСТИ ПОРЯДОК В ДАННЫХ?



Мы на связи

sales@makves.ru

www.makves.ru 

+7-495-150-54-06

facebook.com/Makves.ru

https://www.facebook.com/Makves-102301294509119

