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Тенденции, что мы видим

Internet Breakout Переход в Облако Мобильность

Множество устройств, доступ отовсюду,  любые сервисы
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Salesforce

Office 365,
G Suite

Dropbox

Slack, Teams

AWS
Azure
GCP

IaaS-Hosted 
Apps

Box

ServiceNow, 
Workday

High-Risk
Shadow

Med/Low-Risk
Shadow

31%

13%

11%

16%

8%

5%
5%

7%

2%

2%

Где же Ваши данные когда они в «Облаке»?

66% в Топ-5 SaaS apps

24% в IaaS/PaaS (и быстро 

растет)

10% в теневых сервисах
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Ключевые сложности

Как понять что облачные 
политики соответствуют 
принятым политикам 
безопасности компании и 
контролируют работу с 
данными вне зависимости от их 
расположения?

Как начать использовать 
облачные вычисления для 
упрощения работы сотрудников, 
сохранив безопасность 
конфиденциальной информации 
обработки корпоративных 
данных?

Как увеличить 
безопасность без 
увеличения сложности?
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Брешь: информация и политики не выходя за 
пределы облака CASB

Web Protection
Брешь: защита 
мобильной рабочей 
силы

Брешь: Трафик Cloud to 
Cloud

Endpoint Network Web Cloud

On-prem DLP Брешь: видимость или контроль данных в облаке

Дополнительная сложность, прорехи в управлении, административный «оверхэд»

НЕ МОЖЕТ СООТВЕТСТВОВАТЬ ТЕМПАМ РАЗВИТИЯ СОВРЕМЕННОГО БИЗНЕСА!

Текущая методология защиты данных
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Повышение безопасности в гибридных средах

 Первое и единственное решение на 
рынке полностью соединяющее в 
себе CASB, DLP и SWG.

 Общая для решений McAfee
информация даёт дополнительный 
контекст

 Согласованные политики для уровня 
конечных точек, сети и облака.

 Безопасный доступ к «облакам» с 
любого устройства и из любой 
точки.

 Помогает снизить стоимость 
современной кибербезопасности.

 Расширение элементов SASE через 
партнерские интеграции McAfee 
Security Innovation Alliance.

UCE: быстрое внедрение 
архитектуры SASE с учетом 

контекста и контролем данных
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Общие политики и 
информация

Объединённая БД бизнес-
рисков и кибер-угроз

Общая панель инцидентов, 
потоки действий и 
расследования

Closed-loop Remediation

Контроль облачных приложений на 
уровне тенантов

Единое контекстное поле

MVISION Unified Cloud Edge (UCE)

Endpoint Network Web Cloud

Новый подход
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Архитектура Unified Cloud Edge

BRANCH OFFICE
(SD-WAN/Direct Internet Breakout)

Endpoints

WAN Edge Infrastructure Players

IPSec Tunnel

CASB
CWPP/CSPM

Container
Web Gateway Cloud Service

Global Threat Intelligence
Gateway Anti-Malware

Browser Isolation

MAJOR CAMPUS
(SWG Appliances)

Optional Web Gateway

Endpoints

DLP Endpoint

REMOTE USERS
(MCP, PAC, others)

Endpoints

MVISION Cloud

Sanctioned & Unsanctioned 
Cloud Applications

Forward  
Proxy

Forward  
Proxy

API / SMTP Relay

Reverse Proxy

Reverse Proxy

UNMANGED DEVICES
(SAML Based Redirect)



Защитите ваши данные. 
Не мешая бизнесу двигаться вперёд.
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Унифицированная мульти-векторная защита данных
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Санкционированные 
сервисы

IaaS

High Risk Web & 
Shadow Apps

Medium Risk Web & 
Shadow Apps

Устройства
& 

Локальная 
сеть

Email

SWG

SWG CASB

CASB

Endpoint DLP

CNAPP

Разрешите обмен с доверенными партнерами
Ограничьте доступ к неавторизованным 

сервисам коллективной работы
Заблокируйте доступ, выгрузки или загрузки 
данных с неавторизованных и неуправляемых 

устройств

Разрешите пересылку КИ только внутренним 
получателям

Запрет пересылки не подтвержденным получателям

Предотвратите копирование данных в личные 
облачные приложения, USB, печать, снимки 

экрана и т.п.

CSPM и CWPP 
внутретенантные

сканирования помогут 
предотвратить зловредную 
активность и утечки данных

Блокировка или изоляция сайтов 
с низкой репутацией или к 
нежелательным тенантам

Блокировка 
выгрузки КИ

User

Network DLP

Найдите и контролируйте 
данные в процессе 

перемещения и хранения на 
файловых ресурсах, локальных 

почтовых серверах и веб-
прокси

ЦОД
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Permitted TrafficFull Isolation

Safe

Risky

Emulation 
Sandbox

Out-of-band 
Forensic Sandbox

Remote Browser 
Isolation

Remote Browser 
Isolation

Технология Remote Browser Isolation в MVISION UCE

Reputation, GTI, AV

Content 
Filtering

DLP Scanning
Activity Controls

Tenant Restriction
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Отраслевое признание.MVISION UCE

12



Copyright © 2021 McAfee, LLC.

Признание клиентов
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Контролируйте свои данные и не мешайте бизнесу расти с 
MVISION Unified Cloud Edge
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Спасибо за внимание!


