
1

Подходы к обучению и мониторингу 

готовности персонала к 

противодействию целевому фишингу

Журин С.И., начальник лаборатории разработки информационных систем 

АО «ФЦНИВТ «СНПО «Элерон» Госкорпорации «Росатом», к.т.н.

Доцент кафедры «Криптология и кибербезопасность» НИЯУ МИФИ

2021



2

Варианты начального проникновения в 

корпоративные сети согласно модели атак 

MITRE
• Целевой фишинг сотрудников предприятия *

• со ссылкой на фишинговый сайт

• с приложением

• Установка злонамеренного программного обеспечения 

(ЗПО) со съемных носителей 

• Инжектирование ЗПО в цепочку поставок

• Удаленное подключение со скомпрометированным 

логином 

• Подключение через внедренное оборудование, 

например с 4G-модемом

• Удаленное внедрение ЗПО на сайт предприятия

• Подключение через подмену трафика

* Используется чаще других по данным ведущих 

аналитических компаний
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Защита информации для противодействия 

осуществлению незаконным финансовым 

операциям должна осуществляться для 

(пример):
• автоматизированных систем*

• средств вычислительной техники*

• телекоммуникационного оборудования*

• программного обеспечения* в т.ч. для 

приложений с электронной почтой** 

* п. 5 Положения Банка России № 684-П

** п. 11.2 Положения Банка России
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Возможные последствия фишинговой атаки 

для предприятий финансовой сферы 

(пример)

• Утечка персональных данных, потеря клиентов и прибыли

• Подмена данных, например курсов валют*

• Доступ к паролям с полным выводом финансовых средств **

• Шифрование данных корпоративной сети ***

• Установка криптомайнеров ****

*

** 11.12.2014 администратор Bitstamp Лука Кодрич открыл фишинговое письмо

*** 18.03.2019. Норвегия. Norsk Hydro. Вирус-шифровальщик Locker Coga. 

Длительная остановка завода.

**** 09.04.2019. Япония. Завод Hoya. Установка криптомайнера на сетевой сервер.

Остановка завода на 3 дня. 

Специально измененные 

разницы курсов: покупка 

долларов по курсу 59,0560 и 

через 51 секунду продажа по 

курсу 62,3490, когда брокеры 

ушли на обед



Пример сценария целевой компьютерной атаки 

с целевым фишингом

Разработка целевых писем и их 

рассылка сотрудникам компании

Анализ ОС, их версий, версий 

браузеров, паролей

Загрузка и распространение 

систем удаленного 

мониторинга/кей-логгеров

Инициализация валидаторов. 

Сбор и передача первичной 

информации 

Анализ уязвимостей для 

проникновения в сеть: настройки 

файерволов,  удаленное обновление 

ПО, пароли

Изменение данных, 

манипуляция с процессами

Самоуничтожение программ и 

следов присутствия, формирование 

точки возврата

Разработка фишинг- сайта и/или 

файла с  эксплойтами

Фаза фишинга: подготовка

Установка систем управления в

сети

1

2

3

Закрепление в корпоративной сети и проникновение в индустриальную сеть 
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Выполнение атаки 

Фаза фишинга: сбор информации



Методы внедрения вредоносного ПО при 

целевом фишинге

Методы внедрения вредоносного ПО

Прикрепленное 

вложение

Ссылка на 

сайт

по типу 

содержания

Использовани

е 0-day 

уязвимостей

Использовани

е известных 

уязвимостей

Использовани

е дропперов/ 

валидаторов

Прямая 

загрузка ПО

Эксплойты

для ОС

по типу 

используемых 

уязвимостей

по способу 

загрузки Эксплойты для 

браузера

по виду 

используемых 

эксплойтов

Эксплойты

для иного ПО
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Защита от фишинга

Меры защиты

Программно-технические

Политика 

использо

вания e-

mail

Политика 

использования 

Интернет

Обучение и 

мониторинг 

готовности 

персонала

организационные

Системы 

фильтрац

ии спама

Межсетевые 

экраны

Антивирус

ные 

решения

IPS/IDS 

системы

UTM 

системы

Системы 

защиты 

конечных 

точек



Нормативная база для мониторинга 

готовности персонала к целевому фишингу
• NIST 800-115. Technical Guide to Information Security 

Testing and Assessment.  National Institute of Standards 

and Technology, 2012

• The Penetration Testing Execution Standard Documentation   

The PTES Team. https://media.readthedocs.org/pdf/pentest-

standard/latest/pentest-standard.pdf 

• PCI Data Security Standard. PCI Security Standards Council

https://www.pcisecuritystandards.org/documents/Penetration

_Testing_Guidance_March_2015.pdf 

• Open Source Security Testing Methodology Manual.

ICECOM. — URL: http://www.isecom.org/research/ 
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Обучение и мониторинг готовности персонала

2. Обучение 

персонала

3. Мониторинг 

готовности

Критерии 

фишинговых 

писем и 

действий 

персонала

Информиров

ание 

1. Выбор средств 

и технологий 

тестирования

Выбор программ:

- GoPhish 

- SequrityIQ PhishSim

- Simple Phishing 

Toolkit

4. Обратная 

связь

Разработка: 

- Тестовых писем

- Тестовых файлов 

или сайтов

Проверка теор. знаний

Повторение (усложнение) 

фишинговых писем

Проверка знаний на 

практике:

-Отправка писем

- Анализ результатов

Повторное 

обучение 
Теория 

фишинга



Обучение персонала (1)

(теория) 

• Основные принципы фишинга

• Возможности злоумышленников и способы атак

• Методы социальной инженерии

• Важность использования последних версий ПО

• Анализ  расширений файлов и текста ссылок

• скрытие персональных данных в социальных сетях

• Необходимость обновления ПО

• Разграничение доступа к БД корпоративных адресов

• Минимизация адресов на корпоративном сайте
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Обучение (2)

(критерии фишинговых писем и действия) 
1. Неизвестный e-mail и/или mail server.

2. Измененные 1-2 символа в mail server или имени.

3. Подозрительная ссылка, измененные 1-2 символа в mail 

server

4. Запрос идентификационных данных, документов

5. Привлечение к диалогу

6. Появление эмоциональной составляющей (страх, 

сострадание, сочувствие, альтруизм, тревога, 

готовность поддержать, доверчивость, жалость, 

желание испытать новое, быть в тренде и т.п.)

7. Необычные названия вложенных файлов

8. Инструкции, что делать при получении фишингового 

электронного письма
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Мониторинг готовности персонала 

(Checking the theoretical knowledge)
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Мониторинг готовности (практика)

Доля успешных сценариев 

(пример статистических исследований)

Пример программы для 

тестовой рассылки

Сообщения при переходе по ссылке (примеры)



Мониторинг готовности должен 

включать оценку:
1. Персонала:

– Процент обученных сотрудников среди допущенных к корпоративной 
почте

– Результаты тестирования сотрудников  (теория)

– Результаты тестирования сотрудников  (практика)

– Периодичность мониторинга (не чаще 2-3 раз в год для одного 
сотрудника) 

– Общего (корпоративного) информирования (например на внуреннем 
портале) о новых угрозах, типовых ошибках пользователей при 
открытии тестовых фишинговых писем

2. Версий (обновлений) операционных систем, почтовых 
программ на рабочих местах

3. Настроек антиспам-фильтров почтовых серверов, например:

– Наличие проверки похожести писем с одного IP

– Настройку минимального интервала времени между похожими 
письмами 14
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Повышение сложности писем

Уровень 1 Уровень 2 Уровень 3 Уровень 4

(для администраторов)

Приветствие 

и подпись

Без Ф.И.О. и с 

ошибками подписи

Персональное с 

ошибками подписи. 

Наличие логотипов 

Компаний с ошибками

Персональное  без 

ошибок. Наличие 

фирменных логотипов 

Компаний

Персональное с фокусом 

на персональный интерес

Характер 

содержания

Призывы к чувству 

интереса, 

любопытства, 

помощи

Призывы к страху,  

любопытству с 

использованием 

брендинга

Призывы к страху ,  

жадности, 

выполнению 

должностных 

обязанностей с 

использованием 

брендинга

Лично 

персонифицированное 

письмо с учетом личных 

интересов, эмоций с 

учетом уровня 3

Ссылки/при

крепленные 

файлы

Ошибки в названии Ошибки в 

открывающемся 

сайте/файле

Без ошибок и без 

персонификации

Без ошибок и с 

персонификацией 

адресата

Отправитель

(e-mail)

Неизвестный Сервер и логин 

близки  к контуру 

общения

Отличие в 3-4 

символах

Отличие в 1 символе от 

реального адреса

Пример Опрос Лаборатории 

Касперского 

/Сбербанка

Письмо об 

обновлении  

антивируса от 

Касперского или 1С-

бухгалтерии,  список 

уволенных  

сотрудников

Смена пароля с 

интерфейсом 

Компании, начисление 

бонусов от Банка

Анкета для участия с 

частью заполненных 

данных или 

автозаполнение перс. 

данных в web интерфейсе 

Банка/компании при 

смене пароля



Специфика морально-этических 

аспектов тестирования на фишинг

1. Необходимо учитывать специфику психологии для 
каждой страны для минимизации психологического 
ущерба *

2. Содержание писем не должно побуждать людей к 
необдуманным действиям, выходящим за рамки 
эксперимента *

3. Для ряда стран важно создание благоприятной среды 
обучения и тестирования для сотрудников **

4. Сложность писем и частота рассылок не должна 
побуждать страх  открывания легитимных писем 

*To Deceive or not to Deceive! Ethical Questions in Phishing Research // The 
26th BCS Conference on Human Computer Interaction.  
https://ewic.bcs.org/content/ConWebDoc/48840

**Measuring Personnel Cyber Security Awareness Level Through Phishing 
Assessment  // Tallinn University of Technology. 
https://digi.lib.ttu.ee/i/file.php?DLID=7682&t=1
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Правовая специфика тестирования на 

фишинг

1. Правильность юридического оформления процесса из-за 
существующих законов для исключения привлечения 
исследователя к ответственности (в основном в США)*

2. Обеспечение защиты персональных данных и 
конфиденциальности сотрудников

3. Миимизация сбора персональных данных на 
фишинговых сайтах 

4. Создание фишинговых страниц, может нарушить 
использование торговой марки, авторского права

* Legal risks for phishing researchers // eCrime Res. Summit.: 
https://www.ptsecurity.com/upload/corporate/ru-
ru/analytics/Cybersecurity-threatscape-2017-rus.pdf
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Оптимизация выбора ПО и орг. мер для 

защиты от целевого фишинга

Эффективность 

(в порядке убывания)

Сложность внедрения 

(в порядке возрастания)

1 Системы защиты конечных 

точек

Антивирусные решения

2 Организационные меры Системы фильтрации спама

3 UTM системы UTM системы

4 IPS/IDS системы Межсетевые экраны

5 Антивирусные решения IPS/IDS системы

6 Межсетевые экраны Системы защиты конечных 

точек

7 Системы фильтрации спама Организационные меры
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Рекомендации

• При тестировании на целевой фишинг не использовать облачные 
сервисы, аккуратно использовать фишинговые страницы

• Использовать все возможности программ для тестирования 
(например автоматическую загрузку адресов, ФИО, информацию об 
ОС на АРМах)

• Планомерно увеличивать сложность писем с одновременным 
информированием пользователей об ошибках и результатах

• Обеспечивать непрерывность процесса обучения и тестирования 

• Учитывать этические и правовые риски при тестировании персонала 
в зависимости от страны

• Использовать программно-технические меры для защиты от 
фишинга

• Минимизация вероятности эксплуатации уязвимостей 
нулевого дня за счет обновления ПО

• Удаление паролей разработчиков по умолчанию
19


